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Εισαγωγή
Την τελευταία δεκαετία έχουμε γίνει μάρτυρες μιας έκρηξης δεδομένων, που ακόμα βρί-
σκεται σε εξέλιξη. Πληθώρα εταιριών, οργανισμών, ερευνητικών και ακαδημαϊκών κέ-
ντρων παράγουν τεράστια ποσά δεδομένων και στηρίζονται στη συνεχή ανάλυσή τους
για να ανιχνεύουν μοτίβα συμπεριφοράς, να ανακαλύπτουν ενδιαφέρουσες τάσεις και
συσχετίσεις ή να προσφέρουν προσωποποιημένες υπηρεσίες σε χρήστες. Για την εξυ-
πηρέτηση αυτών των αναγκών, έχουν προταθεί και χρησιμοποιούνται ευρέως κατανε-
μημένα συστήματα που στηρίζονται σε αρχιτεκτονικές χωρίς διαμοιραζόμενους πόρους
(shared-nothing), τα οποία προσφέρουν το πλεονέκτημα της κλιμακωσιμότητας και της
ανοχής σε σφάλματα με χαμηλό κόστος (π.χ. P2P, Cloud κτλ).

Ωστόσο, η πρόσβαση σε μεγάλο όγκο δεδομένων που συχνά παράγονται από πολ-
λές διαφορετικές πηγές εγείρει σημαντικά ζητήματα προστασίας της ανωνυμίας των
ατόμων και της ιδιωτικότητας των πληροφοριών που τα αφορούν. Ακόμα κι αν κάποια
χαρακτηριστικά όπως το όνομα ή το ΑΦΜ απομακρυνθούν από το σύνολο των δεδο-
μένων, ο συνδυασμός κάποιων από τα εναπομείναντα γνωρίσματα (που ονομάζονται
quasi-identifier attributes ή απλά QIDs) με εξωτερικά, δημοσίως διαθέσιμα δεδομένα
(π.χ. εκλογικούς καταλόγους) ενδέχεται να οδηγήσουν στην ταυτοποίηση ατόμων και
να αποκαλύψει ευαίσθητες προσωπικές τους πληροφορίες.

Η αρχή του k-anonymity έχει προταθεί για την προστασία προσωπικών δεδομένων
από τέτοιους κινδύνους [5]. Ο σκοπός της είναι κάθε συνδυασμός τιμών τωνQIDs να εμ-
φανίζεται στα δημοσιευμένα δεδομένα σε τουλάχιστον k εγγραφές. Συνήθως αυτό επι-
τυγχάνεται με μεθόδους γενίκευσης (generalization) της τιμής κάποιων attributes, για
παράδειγμα αντικαθιστώντας την ηλικία ενός ασθενούς 25 ετών με το πιο γενικό διά-
στημα 20-30. Κάθε γενίκευση τιμών βέβαια συνεπάγεται απώλεια πληροφορίας στα τε-
λικά δεδομένα. Επομένως ο αλγόριθμος ανωνυμοποίησης θα πρέπει να επιτυγχάνει την
ελάχιστη απώλεια πληροφορίας, διατηρώντας τα δεδομένα όσο το δυνατόν πιο χρήσιμα.

Στην παρούσα διπλωματική θα ασχοληθούμε με την αποδοτική ανωνυμοποίηση σχε-
σιακών δεδομένων που βρίσκονται αποθηκευμένα σε κατανεμημένο περιβάλλον, εισά-
γοντας παραδοσιακές τεχνικές κεντρικής ανωνυμοποίησης στη λογική των κατανεμη-
μένων συστημάτων.
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Σκοπός
Σκοπός της διπλωματικής είναι η ανάπτυξη μιας κατανεμημένης μεθόδου ανωνυμοποίη-
σης, η οποία θα εξασφαλίζει την ιδιωτικότητα κατανεμημένων δεδομένων με τη μικρότε-
ρη δυνατή απώλεια πληροφορίας. Γι’ αυτόν το σκοπό θα γίνει μελέτη και χρήση μεθόδων
ανωνυμοποίησης αλλά και τεχνικών από την περιοχή των Κατανεμημένων Συστημάτων
(Cloud/P2P, π.χ. [1, 2]). Η πορεία που θα ακολουθηθεί είναι η εξής:

1. Μελέτη των βασικών τεχνικών κεντρικής ανωνυμοποίησης (π.χ. Incognito [3],
Mondrian [4])

2. Υλοποίηση σε κώδικα (κατά προτίμηση σε Java) μιας από τις παραπάνω κεντρικές
τεχνικές που θα κριθεί ως καταλληλότερη για μέγιστη ιδιωτικότητα και ελάχιστη
απώλεια πληροφορίας.

3. Εφαρμογή των κατάλληλων αλλαγών ώστε η μέθοδος να λειτουργήσει κατανε-
μημένα.

4. Πειραματική αξιολόγηση και σύγκριση των δύο μεθόδων.
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